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phishing scam  چیست؟ 
 

phishing scams  .زیادی در محیط ما وجود دارند 

 

Phishing  .زمانی است که یک فریبکار وانمود به کسی میکند که نیست، مانند یک شخص مورد اعتماد یا یک شرکت 

 

 می گویند؟  phishing scamsاما چرا به آنها 

 

ماهی، فریبکاران شما را فریب می دهند تا بتوانند معلومات شخصی شما را درست مانند استفاده از طعمه برای گرفتن 

 بگیرند.

 

Phishing scams هستند ممکن است بگویند شما واجد شرایط یک بازپرداخت هستید یا با   هامایکی از کنند که وانمود می

 یک وبسایت جعلی بگویند که مشکلی در حساب کاربری شما وجود دارد.

 

 است. myGovیکی از ترفندهایی که آنها دوست دارند از آن استفاده کنند ساختن یک وبسایت جعلی برای ورود به سیستم 

 

دهند، بنابراین تشخیص  را واقعی جلوه می myGovهای جعلی سایتهای ما، این وب فریبکاران با کپی کردن نام، لوگو و رنگ

 ها دشوار است. تفاوت آن

 

تواند از معلومات  را ارائه دهید، فریبکار می myGovاگر روی پیوند کلیک کنید و معلومات خود مانند جزئیات ورود به سیستم  

 و دسترسی به خدمات وصل شده شما استفاده کند. myGovشما برای ورود به حساب واقعی 

 

 هایی را که قرار بود دریافت کنید، دزدی کنند. های دولتی را به نام شما مطالبه کنند یا پرداختتوانند پرداختها می سپس آن

 

 به این کار سرقت هویت می گویند.

 

  servicesaustralia.gov.au/scams جهت کسب معلومات بیشتر به نشانی زیر بروید

http://servicesaustralia.gov.au/scams
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What is a phishing scam? 
 
There are a lot of phishing scams around. 
 
Phishing is when a scammer pretends to be someone they're not, like a trusted person or 
company. 
 
But why are they called phishing scams? 
 
Just like using bait to catch a fish, scammers lure you in so they can catch your personal 
information. 
 
Phishing scams that pretend to be us might say you're eligible for a refund or there's a problem 
with your account with a link to a fake website. 
 
One trick they like to use is to make a fake myGov sign in website. 
 
Scammers make these fake myGov websites look real by copying our name, logo and colours, so 
it can be hard to spot the difference. 
 
If you click on the link and provide your information like your myGov sign in details, the scammer 
can use your details to sign into your real myGovaccount and access your linked services. 
 
Then they can claim government payments in your name or steal payments you were meant to get. 
 
This is called identity theft. 
 
For more information go to servicesaustralia.gov.au/scams 

http://servicesaustralia.gov.au/scams

