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 التصيد الاحتيالي(؟ ) phishing scamما هي عملية 
 

 التصيد الاحتيالي( حولنا. ) sphishing scamهناك الكثير من عمليات 

 

 التصيد الاحتيالي( عندما يتظاهر المحتال بأنه شخص آخر، مثل شخص أو شركة موثوق بها.) Phishingيحدث  

 

 التصيد الاحتيالي(؟ ) sphishing scamولكن لماذا يطلق عليها عمليات 

 

 تمامًا مثل استخدام الطعم لصيد سمكة، يجذبك المحتالون حتى يتمكنوا من أخذ معلوماتك الشخصية. 

 

التصيد الاحتيالي( التي تتظاهر بأنها نحن أنك مؤهل لاسترداد أموال أو أن هناك مشكلة  ) sphishing scamقد تقول عمليات  

 في حسابك مع وجود رابط إلى موقع إلكتروني مزيف.

 

 . myGov حساب إحدى الحيل التي يحبون استخدامها هي إنشاء موقع إلكتروني مزيف لتسجيل الدخول إلى

 

المزيفة هذه تبدو حقيقية عن طريق نسخ اسمنا وشعارنا وألواننا، لذلك قد يكون من   myGovيجعل المحتالون مواقع 

 الصعب ملاحظة الفرق. 

 

فيمكن للمحتال استخدام ، myGov حساب إذا قمت بالنقر فوق الرابط وقدمت معلوماتك مثل تفاصيل تسجيل الدخول إلى

 الحقيقي الخاص بك والوصول إلى خدماتك المرتبطة بالحساب.  myGovلتسجيل الدخول إلى حساب   كتفاصيل

 

 ثم يمكنه المطالبة بالمدفوعات الحكومية باسمك أو سرقة المدفوعات التي كان من المفترض أن تحصل عليها.

 

 وهذا ما يسمى سرقة الهوية.

 

  servicesaustralia.gov.au/scamsلمزيد من المعلومات، انتقل إلى 

http://servicesaustralia.gov.au/scams
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What is a phishing scam? 
 
There are a lot of phishing scams around. 
 
Phishing is when a scammer pretends to be someone they're not, like a trusted person or 
company. 
 
But why are they called phishing scams? 
 
Just like using bait to catch a fish, scammers lure you in so they can catch your personal 
information. 
 
Phishing scams that pretend to be us might say you're eligible for a refund or there's a problem 
with your account with a link to a fake website. 
 
One trick they like to use is to make a fake myGov sign in website. 
 
Scammers make these fake myGov websites look real by copying our name, logo and colours, so 
it can be hard to spot the difference. 
 
If you click on the link and provide your information like your myGov sign in details, the scammer 
can use your details to sign into your real myGovaccount and access your linked services. 
 
Then they can claim government payments in your name or steal payments you were meant to get. 
 
This is called identity theft. 
 
For more information go to servicesaustralia.gov.au/scams 

http://servicesaustralia.gov.au/scams

