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Dolandiricihiga dikkat

Dolandiricilar gogunlukla Services Australia gibi guvenilen kurumlardanmis gibi davranir.
Odemeler, hizmetler ve yardim karsiliginda onlara para veya bilgi vermeniz icin sizi kandirabilirler.
Bir dolandirici bilgilerinizi elde ederse:

¢ banka hesabiniza erisip kendine para transfer edebilir

¢ bir telefon planina ve diger s6zlesmelere girmek igin adinizi kullanabilir
e superannuation'inizi galabilir

e e-postaniza ve sosyal medya hesaplariniza erisebilir

e sizmis gibi davranabilir.

Dolandiricilik sonucu paranizi kaybederseniz muhtemelen geri alamazsiniz.

Dolandiricilarin pesinde oldugu bilgiler

Dolandiricilar size ait su bilgileri almaya calisabilir:

e ad ve soyadiniz

e dogum tarihi

e adres

e Medicare karti bilgileri

e Centrelink Customer Reference Number (CRN)

o kimlik belgeleri

e myGov oturum agma bilgileri veya baglanti kurma kodlari
e banka bilgileri

e parolalar.

Kendinizi nasil koruyabilirsiniz

Bilgilerinizi korumak igin:
o dolandiriciligl nasil anlayacaginizi bilin

o birisi beklenmedik sekilde sizinle iletisime gectiginde, 6zellikle acil bir son tarihten bahsediyorsa
dikkatli olun

e baglanti kurma kodlarinizi, parolalarinizi ve gizli sorulara cevaplarinizi asla kimseye soylemeyin

¢ bagkalarinin myGov veya diger ¢evrimici hesaplarinizi kullanmasina veya gérmesine izin
vermeyin

¢ sizin i¢in hatirlamasi kolay ama baskalari i¢in tahmin etmesi zor bir parola kullanin
e kullanmadiginizda kilitleyerek mobil cihazinizi koruyun

e posta kutunuzu kilitleyerek postalarinizi koruyun ve taginirsaniz yonlendirilmelerini saglayin.
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Dolandiricilik nasil anlasilir

Bizim ne yapip ne yapmadigimizi bilerek bir dolandiriciligi anlayabilirsiniz.

Yaptiklarimiz

Size e-posta ya da kisa mesaj gonderebiliriz. Mesajlarimiz adinizi veya iletisim bilgilerinizi icermez
ama:

e sizden bir randevu ayarlamanizi isteyebilir veya bunu hatirlatabilir

o Odemeleriniz hakkinda size bilgi verebilir

¢ Dbilgilerinizi degistirdiginizde bunu onaylayabilir

o myGov Gelen Kutunuzda yeni bir mesajiniz oldugunu séyleyebilir.
Bize borcunuz varsa size bir mektup gondeririz.

Sizi arayabiliriz ama bizden bir telefon aramasi beklemiyorsaniz dikkatli olun. Arayanin adini ve
iletisim bilgilerini sormalisiniz. Arayanin biz olmadigimizi diisiniyorsaniz telefonu kapatip 6deme
hatlarimizdan birisini geri arayin.

Yapmadiklarimiz

Sizden asagidakileri yapmanizi asla istemeyiz:

e parolanizi veya Personal Identification Number (PIN) bilginizi bize sdylemenizi
e size yardim etmemiz icin bize 6deme yapmanizi

¢ bir 6demeyi almaniz igin bize para géndermenizi veya transfer etmenizi

¢ hediye kartlari veya fig satin almanizi

e e-posta ya da kisa mesajlardaki baglantilari tiklamanizi veya ekleri agmanizi
o Facebook veya Twitter gibi sosyal medyada kisisel bilgilerinizi bize vermenizi
¢ bize bilgisayar veya kisisel cihazlariniza erisim yetkisi vermenizi.

Ayrica, size 6zel teklif vermek igin bagka sirketlerle is birligi yapmiyoruz.

Dolandirilirsaniz ne yapmalisiniz

Paranizi kaybeder ya da kisisel bilgilerinizi kaptirirsaniz:
e olanlarin kaydini tutmalisiniz

e hemen 1800 941 126'dan Scams and Identity Theft Helpdesk yardim masamizi aramalisiniz.
Tercumana ihtiyaciniz varsa bize soOyleyin; Ucretsiz olarak ayarlayabiliriz.

e olayi ingilizce olarak scamwatch.gov.au adresine bildirmelisiniz
Daha fazla bilgi icin

e Centrelink 6deme ve hizmetleri hakkinda bizimle kendi dilinizde konugsmak igin 131 202'yi arayin

¢ Medicare ve Child Support ddeme ve hizmetleri hakkinda bizimle kendi dilinizde konusmak igin
131 450 araciliiyla Translating and Interpreting Service (TIS National) hizmetini arayin
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¢ Dbilgileri kendi dilinizde okuyabileceginiz, dinleyebileceginiz ya da izleyebileceginiz
servicesaustralia.gov.au/yourlanguage adresine gidin

e ingilizce daha fazla bilgi icin servicesaustralia.gov.au/scams adresine gidin
e bir hizmet merkezini ziyaret edin.

Not: ev telefonunuzdan Avustralya’nin herhangi bir yerindeki ‘13’ ile baslayan numaralari aramanin
sabit bir Gcreti vardir. Bu Ucret, yerel arama Ucretinden farkli olabilir ve telefon hizmetleri arasinda
da farklihk gosterebilir. Ev telefonunuzdan ‘1800’ ile baslayan numaralari aramak Ucretsizdir. Halka
aclk telefonlardan ya da cep telefonlarindan yapilan aramalar sure kisitlamali ve daha pahali
olabilir.

Sorumluluk Reddi

Bu yayindaki bilgiler, sunulan 6deme ve hizmetler igin yalnizca bir yol gdsterme gorevi
gormektedir. Bir 6deme basvurusunda bulunup bulunmama ve kendi 6zel durumlarinizla ilgili
basvuru yapip yapmama kararinin sorumlulugu size aittir.


http://humanservices.gov.au/yourlanguage
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Beware of scams

Scammers often pretend to be from trusted organisations, like Services Australia.

They may trick you into giving away money or information in return for payments, services and
help.

If a scammer gets your information, they can:

access your bank account and transfer money from it

use your name to set up a phone plan and other contracts
steal your superannuation

access your email and social media accounts

pretend to be you.

If you lose money because of a scam, you may not get it back.

Information scammers want

Scammers may try to get your:

full name

date of birth

address

Medicare card details

Centrelink Customer Reference Number (CRN)
identity documents

myGov sign in details or linking codes

bank details

passwords.

How to protect yourself

To protect your information:

know how to identify a scam

be careful when someone unexpectedly contacts you, especially if they have an urgent deadline
never tell anyone your linking codes, passwords or answers to your secret questions

do not let others use or see your myGov, or other online accounts

use a password that is easy for you to remember, but hard for others to guess

protect your mobile device by locking it when you are not using it

secure your mail by having a lock on your letterbox and redirecting your mail if you move.
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How to tell if it is a scam

You can identify a scam by knowing what we do and what we do not do.

Things we do

We may send you an email or text message. Our messages will not include your name or contact
details, but may:

e ask you to book, or remind you about, an appointment

¢ tell you about your payments

e confirm when you have changed your details

¢ tell you if you have a new message in your myGov Inbox.
If you owe us money, we will send you a letter.

We may call you, but be careful if you are not expecting a phone call from us. You should ask for
the caller’'s name and contact details. If you do not think the caller is us, hang up and call back on
one of our payment lines.

Things we do not do

We will never ask you to:

o tell us your password or Personal Identification Number (PIN)

e pay us to help you

e send or transfer money to us to get a payment

¢ buy gift cards or vouchers

e click on links or open attachments in emails or text messages

e give us your personal details on social media, like Facebook or Twitter
e give us access to your computer or personal devices.

We also do not work with other companies to give you special deals.

What to do if you have been scammed

If you have lost money or given away personal information, you should:
e keep a record of what happened

o call our Scams and Identity Theft Helpdesk straight away on 1800 941 126. Let us know if you
need an interpreter and we will arrange one for free.

¢ report the incident in English at scamwatch.gov.au

Where to get more information

e call 131 202 to speak with us in your language about Centrelink payments and services

¢ call the Translating and Interpreting Service (TIS National) on 131 450 to speak with us in your
language about Medicare and Child Support payments and services
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e Qo to servicesaustralia.gov.au/yourlanguage where you can read, listen to or watch
information in your language

e Qo to servicesaustralia.gov.au/scams for more information in English
e Visit a service centre.

Note: calls from your home phone to ‘13’ numbers from anywhere in Australia are charged at a
fixed rate. That rate may vary from the price of a local call and may also vary between telephone
service providers. Calls to “1800' numbers from your home phone are free. Calls from public and
mobile phones may be timed and charged at a higher rate.

Disclaimer

The information contained in this publication is intended only as a guide to payments and services.
It's your responsibility to decide if you wish to apply for a payment and to make an application with
regard to your particular circumstances.


http://humanservices.gov.au/yourlanguage

