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ระวงัการหลอกลวงหรอืสแกม 

คนหลอกลวงหรอืสแกมเมอรม์ักจะเสแสรง้วา่มาจากองคก์รทีไ่วใ้จได ้เชน่ Services Australia 

พวกเขาอาจหลอกคณุใหใ้หเ้งนิหรอืขอ้มลูเป็นคา่ตอบแทนการจ่ายเงนิ บรกิารและความชว่ยเหลอื  

หากสแกมเมอรไ์ดรั้บขอ้มลูของคณุไปแลว้ พวกเขาจะสามารถ:  

• เขา้ถงึบญัชธีนาคารของคณุและโอนเงนิไปจากบญัช ี

• ใชช้ือ่คณุท าสญัญาตดิตัง้โทรศัพทห์รอืสญัญาอืน่ ๆ  

• ขโมยเงนิบ าเหน็จบ านาญของคณุ  

• เขา้ถงึบญัชอีเีมลและโซเชยีลมเีดยีของคณุ  

• เสแสรง้วา่เป็นคณุ  

หากคณุสญูเสยีเงนิเนือ่งจากการหลอกลวง คณุอาจไมไ่ดเ้งนิน ัน้คนื  

ขอ้มลูทีส่แกมเมอรต์อ้งการ  

สแกมเมอรอ์าจพยายามทีจ่ะไดข้อ้มลูตอ่ไปน้ีของคณุ: 

• ชือ่และนามสกลุ  

• วันเดอืนปีเกดิ  

• ทีอ่ยู ่

• รายละเอยีดบตัร Medicare  

• Centrelink Customer Reference Number (CRN) 

• เอกสารยนืยันตวัตน  

• รายละเอยีดการลงชือ่เขา้ใช ้myGov หรอืรหสัเชือ่มตอ่  

• รายละเอยีดบญัชธีนาคาร  

• รหัสผา่นตา่ง ๆ  

วธิป้ีองกนัตวัเอง  

เพือ่ป้องกันขอ้มลูของคณุ: 

• รูว้ธิรีะบกุารหลอกลวง 

• ระวังตัวเมือ่มคีนตดิตอ่คณุมาโดยทีค่ณุไมค่าดหวัง โดยเฉพาะอยา่งยิง่ หากพวกเขามกี าหนดเวลาเร่งดว่น  

• อยา่บอกรหสัเชือ่มตอ่ รหัสผา่นหรอืค าตอบของคณุส าหรับค าถามลับเด็ดขาด  

• อยา่ใหผู้อ้ืน่ใชห้รอืเห็น myGov ของคณุหรอืบญัชอีอนไลนอ์ืน่ ๆ  

• ใชร้หสัผา่นทีค่ณุจดจ าไดง่้าย แตย่ากส าหรับคนอืน่ทีจ่ะเดา  

• ป้องกันอปุกรณ์มอืถอืของคณุดว้ยการปิดล็อกมันเมือ่คณุไมไ่ดก้ าลังใชมั้นอยู ่ 

• ป้องกันจดหมายทางไปรษณียข์องคณุดว้ยการตดิกญุแจตูจ้ดหมาย และสง่ตอ่จดหมายของคณุไปทีอ่ืน่หาก
ยา้ยทีอ่ยู ่ 
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วธิบีอกวา่น ัน่คอืสแกมหรอืไม ่ 

คณุสามารถระบสุแกมดว้ยการทราบวา่เราท าอะไรและเราไมท่ าอะไร  

สิง่ทีเ่ราท า 

เราอาจสง่อเีมลหรอืขอ้ความสัน้ ๆ ถงึคณุ ขอ้ความของเราจะไมม่ชีือ่หรอืรายละเอยีดส าหรับการตดิตอ่ของคณุ 
แตอ่าจจะ: 

• ขอใหค้ณุจองหรอืเตอืนคณุเกีย่วกบัการนัดของคณุ  

• บอกใหค้ณุทราบเกีย่วกบัการจ่ายเงนิของคณุ  

• ยนืยันเมือ่คณุเปลีย่นแปลงรายละเอยีดเกีย่วกบัตวัคณุแลว้  

• บอกคณุวา่คณุมขีอ้ความใหมใ่นกลอ่งจดหมาย myGov ของคณุ 

หากคณุเป็นหน้ีเงนิเรา เราจะสง่จดหมายถงึคณุ  

เราอาจจะโทรศัพทห์าคณุ แตต่อ้งระวังหากคณุไมไ่ดก้ าลังคาดหวังโทรศัพทจ์ากเรา คณุควรขอชือ่และ
รายละเอยีดส าหรับการตดิตอ่ของผูท้ีโ่ทรมา หากคณุไมค่ดิวา่ผูท้ีโ่ทรมาคอืเรา ใหว้างสายแลว้โทรกลบัมาที่
หนึง่ในหมายเลขการจ่ายเงนิของเรา  

สิง่ทีเ่ราไมท่ า  

เราจะไมม่วีนัขอใหค้ณุ:  

• บอกรหสัของคณุหรอื Personal Identification Number (PIN) แกเ่รา 

• จ่ายเงนิเราใหช้ว่ยเหลอืคณุ  

• สง่หรอืโอนเงนิใหเ้ราเพือ่ใหค้ณุไดรั้บการจ่ายเงนิ  

• ซือ้บัตรของขวญัหรอืบตัรก านัล  

• คลกิหรอืเชือ่มตอ่หรอืเปิดเอกสารแนบในอเีมลหรอืขอ้ความ  

• ใหร้ายละเอยีดสว่นตวับนโซเชยีลมเีดยีของคณุ เชน่ Facebook หรอื Twitter 

• ใหเ้ราเขา้ถงึคอมพวิเตอรห์รอือปุกรณ์สว่นตวัของคณุ  

นอกจากนัน้ เราไมท่ างานร่วมกับบรษัิทอืน่ ๆ ทีจ่ะใหข้อ้เสนอพเิศษแกค่ณุดว้ย  

จะท าอยา่งไรหากคณุถูกสแกม 

หากคณุสญูเสยีเงนิหรอืใหข้อ้มลูสว่นตวัของคณุไปแลว้ คณุควร: 

• เก็บบันทกึสิง่ทีไ่ดเ้กดิขึน้  

• โทรศัพทถ์งึ Scams and Identity Theft Helpdesk ของเราทันททีีห่มายเลข 1800 941 126 แจง้ใหเ้รา

ทราบหากคณุตอ้งการลา่มและเราจะจัดลา่มใหค้ณุโดยไมเ่สยีคา่ใชจ่้าย  

• รายงานเหตกุารณ์เป็นภาษาอังกฤษ scamwatch.gov.au 

จะหาขอ้มลูเพิม่เตมิไดท้ีไ่หน  

• โทร 131 202 เพือ่พูดกับเราเป็นภาษาของคณุเกีย่วกบัการจ่ายเงนิอดุหนุนรายไดแ้ละบรกิารตา่ง ๆ  

จาก Centrelink  
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• โทรถงึ Translating and Interpreting Service (TIS National) ทีห่มายเลข 131 450 เพือ่ทีจ่ะพูดกับเรา
เป็นภาษาของคณุเกีย่วกับการรับเงนิจาก Medicare และ Child Support และบรกิารตา่ง ๆ  

• ไปที ่servicesaustralia.gov.au/yourlanguage เพือ่อา่น ฟังหรอืดขูอ้มลูเป็นภาษาของคณุ  

• ไปที ่servicesaustralia.gov.au/scams ส าหรับขอ้มลูเป็นภาษาอังกฤษ 

• มาทีศ่นูยบ์รกิารของเรา  

หมายเหต:ุ การโทรศัพทจ์ากโทรศัพทบ์า้นของคณุไปหมายเลข ‘13’ จากทีไ่หน ๆในออสเตรเลยี มคีา่โทรใน
อัตราคงที ่ซึง่อาจแตกตา่งจากคา่โทรศัพทส์ว่นทอ้งถิน่ และอาจแตกตา่งกันระหวา่งผูใ้หบ้รกิารโทรศัพท ์ไมม่ี
คา่ใชจ่้ายส าหรับการโทรศัพทถ์งึหมายเลข ‘1800’ จากโทรศัพทบ์า้นของคณุ สว่นการโทรศัพทจ์ากตูส้าธารณะ
และจากมอืถอือาจจะถกูจับเวลาและมคีา่ใชจ่้ายในอตัราสงูกวา่  

ค าสงวนสทิธิ ์ 

ขอ้มลูทีอ่ยูใ่นสิง่พมิพฉ์บับน้ีตัง้ใจจะใชเ้ป็นเพยีงคูม่อืการจ่ายเงนิและบรกิารตา่ง ๆ เทา่นัน้ เป็นความรับผดิชอบ
ของคณุทีจ่ะตดัสนิใจวา่คณุตอ้งการยืน่ค ารอ้งขอรับเงนิและยืน่ค ารอ้งเกีย่วกับสถานการณ์เฉพาะของคณุหรอืไม ่

http://humanservices.gov.au/yourlanguage
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Beware of scams 

Scammers often pretend to be from trusted organisations, like Services Australia.  

They may trick you into giving away money or information in return for payments, services and 
help. 

If a scammer gets your information, they can:  

• access your bank account and transfer money from it 

• use your name to set up a phone plan and other contracts 

• steal your superannuation 

• access your email and social media accounts 

• pretend to be you. 

If you lose money because of a scam, you may not get it back. 

Information scammers want 

Scammers may try to get your: 

• full name 

• date of birth 

• address 

• Medicare card details 

• Centrelink Customer Reference Number (CRN) 

• identity documents 

• myGov sign in details or linking codes 

• bank details 

• passwords. 

How to protect yourself 

To protect your information: 

• know how to identify a scam 

• be careful when someone unexpectedly contacts you, especially if they have an urgent deadline 

• never tell anyone your linking codes, passwords or answers to your secret questions 

• do not let others use or see your myGov, or other online accounts 

• use a password that is easy for you to remember, but hard for others to guess 

• protect your mobile device by locking it when you are not using it 

• secure your mail by having a lock on your letterbox and redirecting your mail if you move. 
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How to tell if it is a scam 

You can identify a scam by knowing what we do and what we do not do. 

Things we do 

We may send you an email or text message. Our messages will not include your name or contact 
details, but may: 

• ask you to book, or remind you about, an appointment 

• tell you about your payments 

• confirm when you have changed your details 

• tell you if you have a new message in your myGov Inbox. 

If you owe us money, we will send you a letter. 

We may call you, but be careful if you are not expecting a phone call from us. You should ask for 
the caller’s name and contact details. If you do not think the caller is us, hang up and call back on 
one of our payment lines. 

Things we do not do 

We will never ask you to:  

• tell us your password or Personal Identification Number (PIN) 

• pay us to help you 

• send or transfer money to us to get a payment 

• buy gift cards or vouchers 

• click on links or open attachments in emails or text messages 

• give us your personal details on social media, like Facebook or Twitter 

• give us access to your computer or personal devices. 

We also do not work with other companies to give you special deals. 

What to do if you have been scammed 

If you have lost money or given away personal information, you should: 

• keep a record of what happened 

• call our Scams and Identity Theft Helpdesk straight away on 1800 941 126. Let us know if you 
need an interpreter and we will arrange one for free. 

• report the incident in English at scamwatch.gov.au 

Where to get more information 

• call 131 202 to speak with us in your language about Centrelink payments and services 

• call the Translating and Interpreting Service (TIS National) on 131 450 to speak with us in your 
language about Medicare and Child Support payments and services 
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• go to servicesaustralia.gov.au/yourlanguage where you can read, listen to or watch 
information in your language 

• go to servicesaustralia.gov.au/scams for more information in English 

• visit a service centre. 

Note: calls from your home phone to ‘13’ numbers from anywhere in Australia are charged at a 
fixed rate. That rate may vary from the price of a local call and may also vary between telephone 
service providers. Calls to ‘1800’ numbers from your home phone are free. Calls from public and 
mobile phones may be timed and charged at a higher rate. 

Disclaimer 

The information contained in this publication is intended only as a guide to payments and services. 
It’s your responsibility to decide if you wish to apply for a payment and to make an application with 
regard to your particular circumstances. 

 

http://humanservices.gov.au/yourlanguage

