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Να προσέχετε τις απάτες 

Οι απατεώνες συχνά προσποιούνται ότι είναι από αξιόπιστους οργανισμούς, όπως την Services 
Australia.  

Μπορεί να σας εξαπατήσουν να τους δώσετε χρήματα ή πληροφορίες σε αντάλλαγμα για 
πληρωμές, υπηρεσίες και βοήθεια.  

Εάν ένας απατεώνας πάρει τις πληροφορίες σας, μπορεί: 

• να αποκτήσει πρόσβαση στον τραπεζικό λογαριασμό σας και να μεταφέρει χρήματα από αυτόν 

• να χρησιμοποιήσει το όνομά σας για κάνει ένα πρόγραμμα τηλεφώνου και άλλες συμβάσεις  

• να κλέψει την επαγγελματική ασφάλισή σας (superannuation) 

• να αποκτήσει πρόσβαση στους λογαριασμούς σας email και μέσων κοινωνικής δικτύωσης 

• να προσποιηθεί ότι είστε εσείς.  

Εάν χάσετε χρήματα λόγω απάτης, μπορεί να μην τα πάρετε ποτέ πίσω. 

Τις πληροφορίες που θέλουν οι απατεώνες  

Οι απατεώνες μπορεί να προσπαθήσουν να πάρουν από εσάς: 

• το ονοματεπώνυμο 

• την ημερομηνία γέννησης 

• τη διεύθυνση κατοικίας 

• τα στοιχεία κάρτας Medicare 

• το Centrelink Customer Reference Number (CRN) 

• έγγραφα ταυτότητας 

• τα στοιχεία σύνδεσης στο myGov ή κωδικούς σύνδεσης 

• τραπεζικά στοιχεία 

• κωδικούς πρόσβασης. 

Πώς να προστατευτείτε  

Για την προστασία των πληροφοριών σας: 

• να γνωρίζετε πώς να εντοπίσετε μια απάτη 

• να είστε προσεκτικοί όταν κάποιος επικοινωνήσει απροσδόκητα μαζί σας, ειδικά εάν έχει 
επείγουσα προθεσμία 

• να μην πείτε ποτέ σε κανέναν τους κωδικούς σας σύνδεσης, τους κωδικούς σας πρόσβασης ή 
τις απαντήσεις στις μυστικές σας ερωτήσεις 

• να μην αφήνετε άλλους χρήστες να χρησιμοποιούν ή να βλέπουν το myGov σας ή άλλους 
λογαριασμούς σας στο διαδίκτυο 

• να χρησιμοποιήσετε έναν κωδικό πρόσβασης που είναι εύκολος να θυμάστε, αλλά δύσκολος να 
τον μαντέψουν άλλα άτομα 
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• να προστατέψετε την κινητή συσκευή σας κλειδώνοντάς την όταν δεν τη χρησιμοποιείτε 

• να ασφαλίσετε την αλληλογραφία σας έχοντας μια κλειδαριά στο γραμματοκιβώτιό σας και να 
ανακατευθύνετε την αλληλογραφία σας εάν μετακομίσετε. 

Πώς να καταλάβετε εάν πρόκειται για απάτη  

Μπορείτε να καταλάβετε αν πρόκειται μια απάτη γνωρίζοντας τι κάνουμε και τι δεν κάνουμε.  

Πράγματα που κάνουμε  

Ενδέχεται να σας στείλουμε email ή γραπτό μήνυμα. Τα μηνύματά μας δεν θα περιλαμβάνουν το 
όνομα ή τα στοιχεία επικοινωνίας σας, αλλά ενδέχεται: 

• να σας ζητήσουμε να κλείσετε ή να σας υπενθυμίσουμε ένα ραντεβού 

• να σας ενημερώσουμε για τις πληρωμές σας 

• να επιβεβαιώσετε όταν έχετε αλλάξει τα στοιχεία σας 

• να σας ενημερώσουμε εάν έχετε νέο μήνυμα στα Εισερχόμενα του myGov.  

Εάν μας χρωστάτε χρήματα, θα σας στείλουμε επιστολή.  

Ενδέχεται να σας καλέσουμε, αλλά προσέξτε αν δεν περιμένετε τηλεφώνημα από εμάς. Θα πρέπει 
να ζητήσετε το όνομα και τα στοιχεία επικοινωνίας του καλούντος. Εάν δεν νομίζετε ότι σας 
καλούμε εμείς, κλείστε το τηλέφωνο και καλέστε ξανά σε μία από τις γραμμές των πληρωμών μας.  

Πράγματα που δεν κάνουμε  

Δεν θα σας ζητήσουμε ποτέ: 

• να μας πείτε μας τον κωδικό πρόσβασής σας ή τον Personal Identification Number (PIN) 

• να μας πληρώσετε για να σας βοηθήσουμε 

• να μας στείλετε ή να μεταφέρετε χρήματα για να λάβετε μια πληρωμή 

• να αγοράσετε δωροκάρτες ή κουπόνια 

• να κάνετε κλικ σε συνδέσμους ή να ανοίξετε συνημμένα σε email ή γραπτά μηνύματα 

• να μας δώσετε μας τα προσωπικά σας στοιχεία μέσω μέσων κοινωνικής δικτύωσης όπως το 
Facebook ή το Twitter 

• να μας δώσετε πρόσβαση στον υπολογιστή σας ή στις προσωπικές σας συσκευές.  

Επίσης, δεν συνεργαζόμαστε με άλλες εταιρείες για να σας δώσουμε ειδικές προσφορές. 

Τι να κάνετε αν σας έχουν εξαπατήσει 

Εάν χάσατε χρήματα ή δώσατε προσωπικά στοιχεία, θα πρέπει: 

• να σημειώσετε τι συνέβη 

• να καλέσετε αμέσως το Scams and Identity Theft Helpdesk μας στο 1800 941 126. Ενημερώστε 
μας εάν χρειάζεστε διερμηνέα και θα το κανονίσουμε δωρεάν. 

• να αναφέρετε το περιστατικό στην αγγλική στο scamwatch.gov.au 
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Που να βρείτε περισσότερες πληροφορίες 

• καλέστε το 131 202 για να μιλήσετε μαζί μας στη γλώσσα σας για πληρωμές και υπηρεσίες του 
Centrelink  

• καλέστε την Translating and Interpreting Service (TIS National) στο 131 450 για να μιλήσετε 
μαζί μας στη γλώσσα σας για πληρωμές και υπηρεσίες των Medicare και Child Support  

• επισκεφθείτε το servicesaustralia.gov.au/yourlanguage όπου μπορείτε να διαβάσετε, να 
ακούσετε ή να δείτε βίντεο με πληροφορίες στη γλώσσα σας 

• επισκεφθείτε το servicesaustralia.gov.au/scams για περισσότερες πληροφορίες στην αγγλική 
γλώσσα 

• επισκεφθείτε ένα κέντρο εξυπηρέτησης. 
 

Ο πάροχος σας τηλεφωνικών υπηρεσιών μπορεί να σας χρεώσει σταθερή χρέωση για κλήσεις 
από το σταθερό τηλέφωνό σας προς αριθμούς «13». Αυτό ισχύει από οπουδήποτε στην 
Αυστραλία και η χρέωση αυτή μπορεί να διαφέρει ανάλογα με τον πάροχό σας τηλεφωνικών 
υπηρεσιών. Οι κλήσεις προς αριθμούς «1800» από το σταθερό τηλέφωνό σας είναι δωρεάν. Οι 
πάροχοι τηλεφωνικών υπηρεσιών μπορεί να χρονομετρήσουν τις κλήσεις σας και να χρεώσουν 
υψηλότερη χρέωση αν καλείτε από δημόσια ή κινητά τηλέφωνα. 

Αποποίηση ευθυνών 

Οι πληροφορίες που περιέχονται σε αυτή την έκδοση προορίζονται μόνο ως οδηγός για πληρωμές 
και υπηρεσίες. Είναι δική σας ευθύνη να αποφασίσετε εάν θέλετε να υποβάλετε αίτηση για 
πληρωμή και να καταθέσετε αίτηση σχετικά με τις δικές σας περιστάσεις. 

http://humanservices.gov.au/yourlanguage
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Beware of scams 

Scammers often pretend to be from trusted organisations, like Services Australia.  

They may trick you into giving away money or information in return for payments, services and 
help. 

If a scammer gets your information, they can:  

• access your bank account and transfer money from it 

• use your name to set up a phone plan and other contracts 

• steal your superannuation 

• access your email and social media accounts 

• pretend to be you. 

If you lose money because of a scam, you may not get it back. 

Information scammers want 

Scammers may try to get your: 

• full name 

• date of birth 

• address 

• Medicare card details 

• Centrelink Customer Reference Number (CRN) 

• identity documents 

• myGov sign in details or linking codes 

• bank details 

• passwords. 

How to protect yourself 

To protect your information: 

• know how to identify a scam 

• be careful when someone unexpectedly contacts you, especially if they have an urgent deadline 

• never tell anyone your linking codes, passwords or answers to your secret questions 

• do not let others use or see your myGov, or other online accounts 

• use a password that is easy for you to remember, but hard for others to guess 

• protect your mobile device by locking it when you are not using it 

• secure your mail by having a lock on your letterbox and redirecting your mail if you move. 
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How to tell if it is a scam 

You can identify a scam by knowing what we do and what we do not do. 

Things we do 

We may send you an email or text message. Our messages will not include your name or contact 
details, but may: 

• ask you to book, or remind you about, an appointment 

• tell you about your payments 

• confirm when you have changed your details 

• tell you if you have a new message in your myGov Inbox. 

If you owe us money, we will send you a letter. 

We may call you, but be careful if you are not expecting a phone call from us. You should ask for 
the caller’s name and contact details. If you do not think the caller is us, hang up and call back on 
one of our payment lines. 

Things we do not do 

We will never ask you to:  

• tell us your password or Personal Identification Number (PIN) 

• pay us to help you 

• send or transfer money to us to get a payment 

• buy gift cards or vouchers 

• click on links or open attachments in emails or text messages 

• give us your personal details on social media, like Facebook or Twitter 

• give us access to your computer or personal devices. 

We also do not work with other companies to give you special deals. 

What to do if you have been scammed 

If you have lost money or given away personal information, you should: 

• keep a record of what happened 

• call our Scams and Identity Theft Helpdesk straight away on 1800 941 126. Let us know if you 
need an interpreter and we will arrange one for free. 

• report the incident in English at scamwatch.gov.au 

Where to get more information 

• call 131 202 to speak with us in your language about Centrelink payments and services 

• call the Translating and Interpreting Service (TIS National) on 131 450 to speak with us in your 
language about Medicare and Child Support payments and services 
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• go to servicesaustralia.gov.au/yourlanguage where you can read, listen to or watch 
information in your language 

• go to servicesaustralia.gov.au/scams for more information in English 

• visit a service centre. 

Note: calls from your home phone to ‘13’ numbers from anywhere in Australia are charged at a 
fixed rate. That rate may vary from the price of a local call and may also vary between telephone 
service providers. Calls to ‘1800’ numbers from your home phone are free. Calls from public and 
mobile phones may be timed and charged at a higher rate. 

Disclaimer 

The information contained in this publication is intended only as a guide to payments and services. 
It’s your responsibility to decide if you wish to apply for a payment and to make an application with 
regard to your particular circumstances. 
 

http://humanservices.gov.au/yourlanguage

